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PALAVRA DA INSTITUICAO

Caro(a) aluno(a),

Seja bem-vindo(a) a Faculdade S&o Braz!

Nossa faculdade esta localizada em Curitiba, na Rua Claudio Chatagnier,
n° 112, no Bairro Bacacheri, criada e credenciada pela Portaria n° 299 de 27 de
dezembro 2012, oferece cursos de Graduacdo, Pos-Graduacdo e Extensao
Universitaria.

A Faculdade assume o compromisso com seus alunos, professores e
comunidade de estar sempre sintonizada no objetivo de participar do
desenvolvimento do Pais e de formar ndo somente bons profissionais, mas
também brasileiros conscientes de sua cidadania.

Nossos cursos sao desenvolvidos por uma equipe multidisciplinar
comprometida com a qualidade do contetdo oferecido, assim como com as
ferramentas de aprendizagem: interatividades pedagogicas, avaliagbes, plantdo
de duvidas via telefone, atendimento via internet, emprego de redes sociais, e
grupos de estudos com alunos e tutores, o que proporciona excelente integracéo

entre professores e estudantes.

Bons estudos e conte sempre conosco!

Faculdade Sao Braz



Apresentacéao da Disciplina

Nesta disciplina sera trabalhado com a contextualizagdo da Lei n°
9.883/1999 e da atividade de Inteligéncia no Brasil ao longo de 4 fases principais.
Durante as aulas diversos conceitos serdo esclarecidos com a utilizacdo de
exemplos de operacdes realizadas em que sera possivel visualizar a
aplicabilidade das técnicas e defini¢oes.

Estar prevenido para o maior numero de situacfes possiveis € a chave
para 0 sucesso de suas agdes, por isso € importante associar o contetudo a
situacdes ja vividas, ampliando sua visao.

Por fim o objetivo é a capacidade de adaptar e até mesmo criar acdes de

inteligéncia em suas atividades, como uma estratégia eficaz em Defesa Civil.
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Apresentacdo da Aula 1 — Contexto Historico e Principais Conceitos em

Inteligéncia

Nesta aula serédo apresentados alguns conceitos da inteligéncia e como
ela se desenvolveu no contexto nacional, com leis que estruturam a funcédo da

inteligéncia no ambito da Defesa Civil.

1. CONTEXTO HISTORICO E PRINCIPAIS CONCEITOS EM INTELIGENCIA

Para Refletir

Imagine que vocé esta prestes a adquirir um carro, sera que
saber sobre as condicdes legais, de procedéncia e mecanica
do automoével, sdo importantes para vocé? Ou ainda, na
compra de um imovel, seria prudente coletar e analisar
informacdes sobre a vizinhanca, proximidade de mercado ou
posto de gasolina préoximo, e sobre as condicbes de
estrutura? Existem informagbes sobre vocé, que toma
cuidado para manter em sigilo (senhas, por exemplo)? Se
vocé respondeu sim para alguma dessas perguntas, percebe
a importancia da informacgéo na tomada de decisdo? E ainda,
na importancia e seguranga em manter algumas dessas
informacgbes protegidas, em sigilo? Agora imagine uma
nacdo, um lider de estado, o Presidente. Existem muitas
informagdes extremamente importantes para o processo de
tomada de decisdes. Assim como existem muitas informa-
¢bes que devem permanecer em sigilo. A atividade de
Inteligéncia esta diretamente relacionada a essa reflexao.

Inicialmente, é de grande importancia abordar os estudos direcionados a
Lei n° 9.883 de 1999, um importante marco para a area de Inteligéncia no Pais

com a criacdo da SISBIN e da sua agéncia central, a ABIN.

1.1. Sistema Brasileiro de Inteligéncia (Lei n° 9.883/99 e decreto
4.376/2002)

O SISBIN — Sistema Brasileiro de Inteligéncia foi instituido pelo entdo

Presidente Fernando Henrique Cardoso na Lei n° 9.883/99



Art. 1° Fica instituido o Sistema Brasileiro de Inteligéncia, que integra
as acdes de planejamento e execuc¢do das atividades de inteligéncia
do Pais, com a finalidade de fornecer subsidios ao Presidente da
Republica nos assuntos de interesse nacional.

§ 1° O Sistema Brasileiro de Inteligéncia tem como fundamentos a
preservacdo da soberania nacional, a defesa do Estado Democrético
de Direito e a dignidade da pessoa humana, devendo ainda cumprir e
preservar os direitos e garantias individuais e demais dispositivos da
Constituicdo Federal, os tratados, convencdes, acordos e ajustes
internacionais em que a Republica Federativa do Brasil seja parte ou
signatario, e a legislacéo ordinaria. (BRASIL, 1999, s/p.)

Essa mesma lei também cria em seu artigo 3° o 6rgao da Presidéncia da
Republica que ocupa a posicdo central no SISBIN (Sistema brasileiro de
Inteligéncia), que tera a seu cargo a responsabilidade de planejar, executar,

coordenar, supervisionar e controlar as atividades de Inteligéncia de todo o Pais.
1.2. A ABIN - Agéncia Brasileira de Inteligéncia

Apds 3 anos, a Lei recebe o Decreto 4.376/2002 que vai dispor sobre a
organizacéo e o funcionamento do SISBIN. Esse decreto € importante, pois €
justamente no seu 4° artigo, onde define-se os 6rgdos que o compdem, mais
especificamente no inciso Xlll que a Defesa Civil sera enquadrada. O decreto
acompanha o inciso foi dado posteriormente, no Decreto n°4.872/2003: “XIlII -
Ministério da Integracdo Nacional, por meio da Secretaria Nacional de Defesa
Civil” (BRASIL, 2003, s/p.).

Importante

A nominacdo, assim como as atividades e prioridades da
Inteligéncia no Brasil acompanham o contexto sécio-histérico e
suas transformacdes.

Na tabela a seguir, formulada a partir de informacbes histéricas
disponiveis no site da ABIN, é possivel acompanhar todas essas mudancas e
em qual das 4 fases (embrionéria, bipolaridade, transicdo, contemporanea) esta

inserida.



Tabela 1.1 Fases da Inteligéncia no Brasil (Fonte ABIN, s/d.)

Orgéo de Inteligéncia

1927 — CDN Conselho de Defesa Nacional Inicio formal da atividade no
1934 - CSSN Conselho Superior de Seguranca Brasil
Fase Embrionaria Nacional
1927 -1964 1946 - SFICI Servico Federal de Informacgdes Considerado o primeiro
e Contra Informactes orgao de inteligéncia do
Estado brasileiro
Fase da Bipolaridade 1964 - SNI Servigo Nacional de Informacéao Tecnologia, sigilo,
1964 — 1990 reestruturagao
1990 - SAE Secretaria de Assuntos Reavaliacéo e autocritica
Estratégicos para adequacdo ao novo
Fase de Transigéo 1995 — SGPR Secretaria Geral da Presidéncia contexto governamental
1990 — 1999 da Republica
1996 — CMPR Casa Militar da Presidéncia da
Republica
Fase Contemporanea 1999 - ABIN Agéncia Brasileira de Inteligéncia Consolidacéo de Atuagéo

1999 - hoje

Em sua fase embrionaria também chamada de fase dos conselhos, inicia
formalmente as atividades em 1927 com o Conselho de Defesa Nacional, criado
para fornecer suporte as acdes estratégicas do Poder Executivo e tinha como
uma de suas missfes acompanhar e avaliar as evolucdes conjecturais do pais
(movimentos revolucionarios como o tenentismo) avaliando sua consequéncia
para o Estado. A criacdo em 6 de setembro de 1946 (que viria a ser oficializado
com o dia do profissional de Inteligéncia no Brasil) da SFICI, considerada como
a primeira agéncia de Inteligéncia do Estado brasileiro marca a consolidagéo da
atividade, pertencente a 22 se¢cédo do Conselho Nacional de Seguranga tem como
responsabilidade organizar e dirigir o servico federal de informac&o e contra
informacéo.

A fase da bipolaridade esta inserida no controverso contexto da Guerra
Fria, a criagdo do 6rgdo SNI ligado diretamente ao presidente e ao Conselho de
Segurancga Nacional € marcado pela incorporacéo da antiga SFICI (incluindo os
funcionarios civis e militares), instalacdo de uma Agéncia Central e criacdo de
12 agéncias regionais por todo o territorio nacional. O contexto geopolitico
externo € marcado pela Bipolaridade Russia x EUA, ja internamente o pais vive
o0 chamado Regime de Excecédo, apos a intervencdo militar de 1964. O SNI tem
como missdo coordenar, integrar e informar e para isso coordena o SISNI
(Sistema Nacional de Informacgdes), implementado através do PNI (Plano
Nacional de Informacdes), a preocupacéo com tecnologia e com o sigilo também

€ um marco significativo dessa fase.



A fase de transicéo, que ocorre no momento de redemocratizacéo do pais
em 88 na Nova Republica, € marcada por uma reavaliacao e reestruturacao do
servigo de inteligéncia no Estado brasileiro. Vinculado & SAE — Secretaria de
Assuntos Estratégicos, criada em 1990 pelo entdo Presidente Fernando Collor
de Melo como parte da promessa de campanha de extinguir o SNI, tem
inicialmente como o6rgao de inteligéncia o DI (Departamento de Inteligéncia) e
posteriormente a SSI/ Sl (Subsecretaria e Secretaria de Inteligéncia). Os quais
tem como missdao salvaguardar os interesses do estado contraespionagem,
sabotagem e terrorismo. Teve sua vinculagdo alterada de SAE para SGPR
(Secretaria Geral da Presidéncia da Republica), e por fim a CMPR (Casa Militar
da Presidéncia da Republica).

A fase contemporénea é marcada pela criagdo em 1999 da ABIN e do
SISBIN (Sistema Brasileiro de Inteligéncia). A Agéncia Brasileira de Inteligéncia
€ 0 O0rgao central desse sistema, mas outros também o compdem.

Em 2004, o SISBIN era formado pelo GSI, ABIN, Ministério da Defesa,
Ministério das Relacdes Exteriores, Casa Civil da Presidéncia da
Republica (6rgdo responsavel pela gestdo do Sistema de Protecéo da
Amazonia), Ministério da Justica, Ministério da Fazenda, Ministério da
Integragdo Regional, Ministério da Ciéncia e Tecnologia, Ministério do
Meio Ambiente, Ministério da Saude, Ministério da Previdéncia Social
e, ainda, pelo Ministério do Trabalho. Entretanto, o peso relativo de

cada um desses treze componentes principais é bastante distinto.
(CEPIK. 2005. p. 88)

Durante a fase atual a agéncia esteve vinculada em sua maior parte ao
GSI/PR (Gabinete de Seguranca Institucional da Presidéncia da Republica),
O0rgado esse que possui status de ministério, em 2015 a entédo Presidente Dilma
Rousseff vinculou a ABIN para a SG (Secretaria de Governo), sendo
reincorporado GSI em 2016 pelo entdo Presidente Michel Temer que recriou o
Gabinete. A misséo corresponde ao cenario nacional, tendo como preocupacgao
0 combate ao crime organizado, terrorismo, narcotrafico, biopirataria,
espionagem industrial e econdémica e os ilicitos transnacionais. Para isso o 6érgéo
assessora diretamente a Presidéncia da Republica. Segundo Cepik (2005. p.83)

Em relac@o as mudancas organizacionais mais importantes ocorridas
depois da criagdo da ABIN em 1999, é importante destacar pelo menos
cinco transformacdes recentes: a) subordinacdo da agéncia ao
Gabinete de Seguranca Institucional — GSI da Presidéncia da
Republica; b) criacdo da Comissdo Mista de Controle das Atividades

de Inteligéncia — CCAIl no Congresso; c) regulamentacdo da
participagdo dos ministérios no ambito do SISBIN; d) criagdo do
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Sistema de Inteligéncia de Defesa — SINDE; e) criacdo do Subsistema
de Inteligéncia de Seguranca Publica — SISP (...) O GSI transformou-
se no principal instrumento agregador dos fluxos informacionais vindos
de varios 6érgaos federais e no locus de gestéo de crises nas areas de
seguranga interna e externa. Embora a ABIN seja definida legalmente
como o 6rgdo central do sistema e exerca um papel de primus inter
pares, na pratica sua subordinacdo ao GSI aumentou o poder de
agenda da Presidéncia da Republica sobre as prioridades do trabalho
de obtencéo e analise de informagbes, ao mesmo tempo que reduziu
a autoridade da ABIN sobre os demais 6rgaos participantes.

Além do SISBIN existem duas outras redes de inteligéncia no Brasil, o

SISP e o SINDE. O SISP, Subsistema de Inteligéncia e Seguranga publica foi

criado no Decreto n° 3.695, de 21 de dezembro de 2000; tendo como 6rgéo

central a SENASP (Secretaria Nacional de Seguranca Publica do Ministério da
Justica) e traz em seu artigo 1° e no paragrafo 3 respectivamente:

Subsistema de Inteligéncia de Seguranca Publica, com a finalidade de

coordenar e integrar as atividades de inteligéncia de seguranca publica

em todo o Pais, bem como suprir os governos federal e estaduais de
informacgdes que subsidiem a tomada de decisfes neste campo.

(..)

Cabe aos integrantes do Subsistema, no &ambito de suas
competéncias, identificar, acompanhar e avaliar ameacas reais ou
potenciais de seguranca publica e produzir conhecimentos e
informacgbes que subsidiem ac¢des para neutralizar, coibir e reprimir
atos criminosos de qualquer natureza. (BRASIL, 2000, s/p.)

Por sua vez, o SINDE (Sistema de Inteligéncia de Defesa), foi criado em

2002 em uma medida administrativa do Ministério da Defesa por meio da Portaria
Normativa n°® 295/MD, o qual segundo Cepik (2005. p.89):

Este sistema foi criado para articular os centros de inteligéncia da

Marinha (CIM), Exército (CIE), Aeronautica (ClAer) e Estado-Maior de

Defesa (EMD-2) com o Ministério da Defesa”. Essas 3 redes/ sistemas
de inteligéncia ficam subordinados ao GSI.

1.3. Conceito de Inteligéncia e Contrainteligéncia

As atividades de Inteligéncia exercidas pelo Estado brasileiro variam
conforme o contexto geopolitico, concordando com Paula (2012. p.123) quando
diz que “A concepgao da atividade de inteligéncia, ao longo das transformacgdes
historicas de suas estruturas, também sofreu um processo de evolugao’,
atualmente a ABIN (2005. p. 85-85) traz em uma de suas publicacbes um

conceito interessante sobre sua atual visao de agdes de inteligéncia:
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A Inteligéncia ndo tem poder de policia, usa-se o cérebro para avaliar
a informacdo. Esta pode ser classificada de diversas maneiras, tais
como: informacao militar, tatica, geral, diplomatica, politica, econémica,
social, biografica, cientifica, tecnoldgica e informacdo sobre
comunicacdes e transportes. O seu processo envolve as seguintes
fases: necessidade de conhecimento; coleta de dados na imprensa ou
outros similares, incluindo coleta de dados ndo disponiveis;
processamento dos dados; disseminag&o do conhecimento ao usuario,
para a tomada de deciséo.

O conceito de inteligéncia utilizado no SISBIN é abrangente e de certa
forma vago, a Lei 9.883/1999 define:

Para os efeitos de aplicacdo desta Lei, entende-se como inteligéncia a
atividade que objetiva a obtencdo, analise e disseminacdo de
conhecimentos dentro e fora do territorio nacional sobre fatos e
situagbes de imediata ou potencial influéncia sobre o processo
decisério e a acao governamental e sobre a salvaguarda e a seguranca
da sociedade e do Estado. (BRASIL, 1999, s/p.)

Sendo a contrainteligéncia a atividade que busca neutralizar a inteligéncia
adversa. Segundo Paula (2012. p. 126)

Percebe-se que “inteligéncia” vai muito além das atividades de Estado
e de Governo, envolvendo um conjunto de agdes interligadas que tem
como proposito a busca da certeza e verdade sobre fatos que possam,
direta ou indiretamente, afetar a vida das pessoas, da sociedade e do
proprio governo, principalmente no sentido de se evitarem situacées
de crise ou de riscos reais ou potenciais.

Assim, analisando o histérico do servigo de inteligéncia no Brasil, e a
constancia nessas atividades, percebe-se que o conceito de
inteligéncia esta diretamente associado a obtencéo, utilizagao e gestao
de informacdo. E o conceito de contrainteligéncia com o sigilo da
informacgéo que se possui, isto é, de impedir que outros possam obter
e utilizar essas mesmas informacoes.

1.4. Atividade de Inteligéncia

O setor de inteligéncia avancou consideravelmente na contemporaneida-
de, desenvolvendo solucdes (os chamados produtos) de inteligéncia. Ainda que
0 contexto geopolitico brasileiro influencie e controle e autonomia do sistema,
suas atividades podem ser entendidas em linhas gerais como obtenc¢ao e analise
de informacao para producdo de conhecimento e protecéo de informacéao.

Atualmente, a ABIN utiliza a definicdo contextualizada na Lei 9.883/99 que

diz que:
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Importante

Atividade de Inteligéncia € o exercicio de acdes especializadas
para obtencdo e analise de dados, produ¢cdo de conhecimento
e protecdo de conhecimentos para o pais.

Essas atividades ocorrem em 3 niveis - estratégico, tatico e operacional.
Na prética, as atividades desenvolvidas nessas 3 esferas se articulam,
ocorrendo, inclusive, simultaneamente em alguns momentos (producéo e
protecdo do conhecimento), essa separacdo € didatica para se compreender
melhor o conceito de atividade de inteligéncia.

As atividades voltadas a estratégia, estdo diretamente ligadas a
formulacdo de politicas publicas, importante para delimitar e legalizar as acfes
de inteligéncia, e ainda na forma de diretrizes nacionais ou
elaboracao/formulacdo de instrumentos legais para serem utilizados nas
operacoes de inteligéncia.

As atividades taticas estdo voltadas ao planejamento/ assessoria de
acoes policiais, militares ou ainda de fiscalizagdo. E as atividades de nivel
operacional sdo aquelas voltadas para o apoio a acdes de combate militar (como
perseguicdo e busca de criminosos), enfrentamentos e também prevencédo de

ilicitos.

Tatico Operacional

Estratégico

» Planejamento e * Apoio a agBes
assessoria de a¢Ges policiais como
policiais, militares prevengdo e
ou de fiscalizagdo combate criminal

= Politicas Publicas
que viabilizam a
atuacdo da
inteligéncia

Fonte: Elaborado pelo DI (2017)
https://i0.wp.com/www.jornalopcao.com.br/wp-content/uploads/2015/10/gt31.jpg
http://supremapropaganda.com.br/wp-content/uploads/2016/04/reuniao-de-briefing.jpg
https://www.estudarfora.org.br/wp-content/uploads/2013/11/Carreiras-privadas-
620x270.jpg
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1.4.1. CCAIl - Comissao Mista de Controle das atividades de Inteligéncia

Curiosidade

A fase contemporanea da Inteligéncia tem inicio em 1999
com a Lei que cria o SISBIN, no entanto seu projeto de Lei é
de 1997, essa articulagdo parte de uma proposta de
campanha presidencial que trouxe como uma de suas
preocupacbes um maior controle das atividades de
Inteligéncia, devido aos resquicios do ocorrido na época da
intervencao militar. A CCAI é reflexo dessa preocupacao.

70

A CCAIl (Comissdo Mista de Controle das Atividades de Inteligéncia)
iniciou suas atividades em 21 de novembro de 2000, e tem como uma de suas
resolugdes mais importantes a Resolugdo n°2 de 2013 do Congresso Nacional
(CN), assinada pelo entdo Presidente do Senado Federal, Renan Calheiros. Ela
€ composta por 6 parlamentares, pelos lideres da Maioria e Minoria na Camara
dos Deputados e no Senado Federal, pelos presidentes da Comissdo de
Relacdes Exteriores e Defesa Nacional da Camara dos Deputados e do Senado
Federal. A Conducao dessa comissao € rotativa, 0 que traz como beneficio a
ampliagdo de visdo e como ponto negativo uma certa lentiddo na resposta de

algumas demandas.

Amplie Seus Estudos

=)

SUGESTAO DE LEITURA
Conforme consta na resolucéo 22 de 2013 -
CN, em seu artigo 10°, a CCAI é respon-
savel por consolidar relatérios a respeito de
suas atividades. E apesar de conter infor-
macdes de carater sigiloso, o que leva a
omisséo da integridade das informacgoes, 0s
relatorios contém dados obrigatérios das
atividades desempenhadas pelo CCAI, co-
mo descrito no art. 11° da mesma lei. O rela-
tério consta no portal do senado federal,

disponivel em:
https://legis.senado.leg.br/comissoes/comissao?1&codcol=
449
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Em 2015, na gestdo da Deputada J6 Morais, a Comissao realizou 9
reunides oficiais, 4 de audiéncia publica e 5 reunibes deliberativas. Foram
tratados diversos temas como a preparacdo para 0S jogos olimpicos e
paraolimpicos de 2016; a PEC 67 de 2012 (reforma da legislacdo da
Inteligéncia). PNI (Politica Nacional de Inteligéncia); relatorio das visitas aos
orgaos do SISBIN.

1.4.2. MD30-M-01

As atividades de inteligéncia seguem normativas especificas em suas
operacoes de inteligéncia, um importante documento no contexto do SINDE € o
MD30-M-01, o 3° volume do manual de Doutrina de Operagbes Conjuntas
publicado em 2011 pelo Ministério da Defesa.

Nesse manual sdo tratados assuntos como: o plano de inteligéncia,
elaborado pelo 6rgéo central do sistema que orienta o exercicio das atividades;
plano de obtengé&o de conhecimento; ciclo de inteligéncia; dentre outros assuntos

voltados a nivel tatico e operacional.

Amplie Seus Estudos

SUGESTAO DE LEITURA
O Ciclo de Inteligéncia utilizado na Doutrina envolve

conceitos importantes de coleta, analise e producdo de
conhecimento. As etapas sao: Direcdo, Reunido, Producao e
Disseminacdo. O Manual é disponivel para consulta publica,
conheca também mais sobre o ciclo, sobre a hierarquia da
informagéo e tomada de decisbes, e o CIOP (Centro de
Inteligéncia Operacional). Disponivel em:
http://www.esg.br/images/manuais/Manual%20de%20Doutri
na%?20de%200peracoes%20Conjuntas%20-
%203%C2%BA%20Volume.pdf

As atividades de inteligéncia discorridas no manual (BRASIL, 2011) sé&o
voltadas a defesa, conhega em linhas gerais das atividades descritas:
l. Previsdes - A analise das informacfes permite previsfes, e estas

a preparacao e elaboracédo de planos de contingéncia.
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Il. Monitoramento — efetuar o monitoramento abrangente (étnico,
sociologico, econdmico), avaliando possiveis alteracdes politicas e monitorando
personalidades de lideranga.

Il Indicadores de alarme — esses indicadores s&o indicios de
modificacBes (situacdes) que podem apresentar risco (imediato ou futuro) a
estabilidade.

V. Manutengdo e atualizagdo de bancos de dados — fontes de
informac&o obtidas de varias formas, midia comum, publicac¢des oficiais, bancos
de dados de acesso restrito.

V. Informacdes correntes — essa atividade envolve a atualizacéo e
caminho da informac¢do no momento da operacéao.

VI. Atualizagédo de Ordem de Batalha — tais como: dados militares,
dados referentes ao terrorismo, meio ambiente, dentre outros.

VIL. Estudo de alvos — avaliando dados do alvo e analisando possiveis
danos ou previsdes em cenarios distintos.
VIII. Apoio a outras atividades — atualmente voltado principalmente a

guerra eletrénica.
1.5. Andlise de Informacdes

Uma importante atividade de inteligéncia € a analise de informacdes,
didaticamente dividida em 3 momentos: coleta, selecao/triagem e proces-
samento. As técnicas utilizadas dependem da delimitacdo do objetivo, ou seja,

do conhecimento que se deseja produzir.

Para Refletir

A analise é extremamente importante, vamos refletir por um
momento, no atual contexto, a facilidade de se conseguir um
grande volume de informacdo a respeito de um
acontecimento € elevada. Essa facilidade pode causar uma
impressdo ingénua de que o processo de producdo de
conhecimento é simples. No entanto, informacéo distorcida
vem junto com a informacdo necessaria. Essa distorcdo é
causada pois existe disponivel muita informacdo falsa,
produzida e disseminada com objetivos escusos. Além dessa
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variavel, erros ou indugdes na coleta de informacdo podem
contaminar o resultado final.

Um importante produto da Inteligéncia brasileira € a Metodologia ARENA
(Avaliacdo de Risco com Enfase na Ameaca), desenvolvida pela ABIN. Para
compreender melhor é possivel acompanhar o relatério sobre os Jogos

Olimpicos ocorridos no Brasil em 2016, em que a metodologia foi utilizada.

Fonte:
http://www.abin.gov.br/conteudo/uploads/2015/05/AVALIA%C3%87%C3%830_DE_RI
SCO_RIO_2016.jpg

A Inteligéncia € uma importante estratégia em Defesa Civil, pois tanto a
previsdo como a rapida resposta nas situacdes de risco e crise dependem de
importantes decisdes. Algumas dessas decisdes foram tomadas muito antes, na
elaboracdo de planos e andlises minuciosas. Para tomar essas decisbes é

preciso conhecer, estar informado de uma série de variaveis.

Resumo da Aula

Nesta aula foi discutido sobre a importancia da tomada de decisbes e
como ela € um momento crucial e complexo. A atividade de inteligéncia visa
coletar e analisar dados para produzir conhecimento que daré suporte a essas

decisbes. A protecdo (Contrainteligéncia) também € parte das atividades de
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inteligéncia. O atual sistema brasileiro de inteligéncia encontra-se na sua 4° fase
(Contemporéanea), iniciado com a Lei 9.883 de 1999. A defesa Civil foi inserida

nesse contexto pelo Decreto 4.376 de 2002.

Atividade de Aprendizagem

Q Elabore um modelo de andlise de dados para ser aplicado em
\ um bairro do municipio onde exerce sua atividade profissional
ou reside. O modelo deve possuir as etapas:

1 coleta da informagé&o, em que vocé descreve de que maneira
b a informagdao vai ser alcancada;

2 selecéo e triagem dos dados, em que serdo validadas as
informacdes coletadas, com uma distincdo entre confiavel ou
nao, relevante ou nao;

3 processamentos da informacdo, em que se desenvolve uma
interpretacdo das informagdes selecionadas para produgao do
conhecimento (riscos);

Para a atividade tenha como foco os possiveis riscos que o
bairro possa ter.

Apresentacao da Aula 2 — Metodologia Analitica

Esta aula seréa dedicada a dois casos praticos visando a melhor fixagdo
de conteudo, além da apresentacdo da metodologia analitica, que tem por
finalidade a selecdo e o processamento da informacdo, que servem como

delineadores da confiabilidade tanto da fonte dos dados como da informacéao.

2. METODOLOGIA ANALITICA

A analise de informacfes é uma poderosa ferramenta de inteligéncia, em
tal processo pode-se utilizar diversos métodos analiticos. A metodologia ARENA
foi desenvolvida pela ABIN para ser utilizada em grandes eventos, constitui-se
de um dos produtos de contrainteligéncia mais importantes utilizados na
atualidade. Na area da Defesa Civil o Projeto Mapeamento do CPRM possui
métodos analiticos voltados a coleta, analise e processamento das informacdes
coletadas para producdo de conhecimento de extrema importancia que podem

ser utilizados na elaboracao de Planejamento em Defesa Civil, serdo discutidos
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métodos analiticos utilizados em no planejamento de Defesa Civil tendo como
foco a Analise de Risco de Desastres Tecnoldgicos.

Na atualidade, a facilidade em se obter um volume de dados/informacdes,
pode representar uma falsa sensacdo de conhecimento. No entanto, muitas
informacbes contém ruido de informacédo, ndo sdo fidedignas, isto é, sao
informacdes falsas produzidas com intencdo maliciosa ou sem compromisso
com a exatidado dos dados. Outra variavel é o erro ou indu¢cdes na prépria coleta
dos dados, que pode desconstruir toda a producao do conhecimento, visto que

seus alicerces podem ser incertos.

Curiosidade

A nocéo de ruido vem da teoria das comunicac¢des de Shannon, que
agucadamente utiliza deste conceito para construir a teoria da
complexidade pelo ruido. Na comunicacéo, ruidos sé@o erros na
transmissdo de mensagens e indesejaveis em uma comunicacao,
motivo pelo qual, na teoria da comunicag¢édo, ndo existe positividade
na presenca de ruidos. (LEFEVRE, 2009, p.1.195).

7

A fidedignidade € um dos elementos que validam uma pesquisa, para se
assegurar que isso ocorra algumas orientacbes devem ser seguidas, a
pesquisadora Minayo (2012, p.625) apresenta 6 passos para salvaguardar a
fidedignidade das informag@es. Iniciando na apresentagdo do meétodo de forma
gue seja avaliavel por qualquer outro avaliador, apresentando a teoria utilizada,
0 método e técnicas adequadas. Em segundo lugar, efetuar uma analise
gualitativa explicando as ac¢des no campo, evidenciando as possiveis
dificuldades na construcdo do objeto, pois a interacdo do préprio pesquisador na
obtencdo de dados pode ser uma das variaveis. No terceiro passo a autora
reforca a triangulacdo de informacdes para garantir a validade, ou seja, buscar
diferentes angulos através da comparacéo dos dados obtidos utilizando técnicas
diferentes para coleta dos mesmos e fontes de informacdes diferentes. O quarto
passo se refere a validacdo de relatos comparando esses com observacao de
campo dos seguintes parametros: Especificidade, exatiddo e intervalo de
trabalho. Em quinto lugar a autora salienta que os relatos e fatos que
contradigam a hipotese inicial do investigador ndo deve ser ocultada ou

descartada, mas sim, analisada com cuidado e critério problematizando-o. Por
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fim utilizar a fidedignidade em diversos pontos de vista que possam surgir na
pesquisa, isso se deve a diversidade de sentidos, no relato a verdade pode nao

se manifestar de forma Unica.

1 — Apresen-
tacdo do
metodo

4 -Validacao 5 - Analise de
de relatos contradigies

6 — Fide-
dignidade
gulagio de em pontos

2 - Andlise L
qualitativa informacies .
. de vista

diferentes

Fonte: Elaborado pelo DI (2017).
Na analise de informagfes, € importante utilizar um método para o

processamento de informacdo, sendo que o método mais utilizado é a

metodologia analitica.

Curiosidade

Existem outros métodos famosos, a escolha do método
depende em grande parte da pergunta/problema, ou seja dos
objetivos que se deseja alcancar. Curioso sobre esses outros
meétodos?

Aqui vao alguns: Método experimental, observacao,
hermenéutico, dialético, fenomenoldgico e método histdrico.
Cada um deles € importante em seu contexto de aplicacao.

O método analitico guia-se através da l6égica empirica e procura conhecer
um todo através de suas partes, isto €, analisando suas variaveis e para isso
utiliza-se de diversas técnicas, como observacéo de campo, coleta de dados em
pesquisa (fontes publicas e/ ou especificas de acesso restrito), cruzamento de

informacdes, historico do objeto, etc.
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No desenvolvimento, implementagdo ou adaptacdo de um método

7

analitico é importante preocupar-se com sua validacdo, que indicara que o
método é adequado para o objetivo a que se propde analisar. Juntamente com
outros pesquisadores, Brito (2003, p.130) elencou 10 critérios que servem de

parametro para a validagdo de um método analitico, confira a seguir:

1 Especificidade/Seletividade 6 Exatidao
2 Fungao da Resposta 7 Precisao
Intervalo de Trabalho 8 Limite de Detecgao (LD)
4 Linearidade 8 Limite de Quantificacao (LQ)

5 Sensibilidade 10 Robustez

(%)

Fonte: Elaborado pelo autor adaptado pelo DI (2017).

A seguir serdo apresentados em maiores detalhes cada um dos critérios,
acrescentando as reflexdes de Barros (2002, p.176). A especificidade é a
capacidade de o método analisar/selecionar um dado mesmo quando outros sao
apresentados junto a esse e pode ser testada com outro método comprobatoério.
A funcdo da resposta é obtida no grafico analitico, onde a correlacdo dos
elementos deve estar clara e pode ser apresentada de forma qualitativa
(intensidade da correlagdo). O intervalo de trabalho é a faixa de dados que se
pretende analisar, deve ser definido com maior precisdo possivel. A linearidade,
gue pode ser apresentada no grafico analitico, refere-se a habilidade do método
de apresentar resultados definidos, seja por l6gica matematica ou na correlacao
dos objetos.

A sensibilidade é o critério que define o nivel de confiangca entre
concentracdes proximas, o que variages de valor nos resultados. A exatiddo &
a comparacao com o valor obtido dos dados coletados com a amostra, pode ser
utilizado como técnica a comparacdo com MRC (Material de Referéncia
Certificado), ou com 0 mesmo dado obtido utilizando uma técnica diferente (por
exemplo em estudos colaborativos, combinando os dados analisados por
diferentes grupos/laboratorios e comparando seus resultados); este critério

determina o nivel de confianca dos dados. A preciséo refere-se ao desvio padrao
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ou coeficiente de variacdo (CV), obtido na comparacdo da proximidade dos

dados obtidos.

Vocabulario

ﬁ Desvio Padréao — Nas palavras de Gongalves (2013, s/p.):
ABC

O desvio-padréo, assim como a variancia, € uma medida de
disperséo. A funcéo dele € mostrar como ocorre a dispersédo dos
elementos da populacdo ou da amostra com relacdo a média
dessa mesmas populacdes e amostras. [...] Quando avaliamos o
desvio padrdo podemos afirmar que quanto maior for o desvio-
padréo, maior sera a dispersédo em relacéo a média, quanto menor
o desvio-padréo, menor o desvio havera em relagéo a média.

Retornando aos critérios de Brito (2003), o Limite de deteccéo se trata de
um valor que é determinado como o limiar inferior das amostras ou informacoes,
para que essa informacéo seja considerada valida para o método utilizado. Ja o
limite de quantificacdo esta relacionado ao limite da precisdo e exatiddo da
técnica/ instrumento utilizado. Por fim, a Robustez do método, que deve ser
investigada ja na sua elaboracdo, determina quais as variaveis do método

analitico podem sofrer alteracdes sem que isso afete seus resultados.

2.1. Metodologia ARENA - Avaliagdo de Risco com Enfase na Ameaca

A metodologia ARENA é o produto de inteligéncia desenvolvido pela
ABIN, considerada um dos pilares das atividades de contrainteligéncia
realizadas pela agéncia para assegurar a seguran¢ga em grandes eventos, além
disso também é utilizada na protecdo de infraestruturas criticas. A titulo de
exemplo dos grandes eventos, essa técnica foi utilizada, em 2011, no FEMAL
(F6rum Econdémico Mundial — América Latina), na Jornada Mundial da Juventude
em 2013, na Copa do Mundo FIFA Brasil em 2014, e nos Jogos Olimpicos e
Paraolimpicos em 2016. No contexto da utilizagdo da técnica em infraestruturas
criticas a metodologia foi utilizada em 2009 na Eletronorte, Usina Hidrelétrica de
Tucurui/PA; em 2010 no Complexo Uranifero Mineiro-Industrial de Lagoa Real
em Caetité/BA / Indastrias Nucleares Brasileiras (INB); e em 2015 Usina
Hidrelétrica de Xing6/AL/SE /| Companhia Hidro Elétrica do sé&o Francisco.
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Curiosidade

A ABIN tem como uma de suas publicagbes mais importantes
a Revista Brasileira de Inteligéncia (RBI)? A revista é
disponivel ao acesso publico no endereco eletronico:
http://www.abin.gov.br/central-de-conteudos/publicacoes/

70

A metodologia ARENA — Anélise de Risco com Enfase na Ameaca, n&o

s6 analisa ameacas e vulnerabilidades como também estabelece medidas
corretivas visando o aperfeicoamento dos sistemas de protecao, considerando
instalacdes fisicas, 0s sistemas de comunicacgao e a gestao de pessoal.

Conforme definido pela ABIN:

Importante

No ambito da metodologia, o “risco” corresponde a uma
potencial consequéncia negativa — denominada “impacto” —
ocasionado pela exploragdo de uma vulnerabilidade por
determinado agente ou fendbmeno identificado como “fonte de
ameaca’.

As fontes de ameaca sao variaveis que apresentam potencial de provocar
situacdes de ameaca ao objeto que se estd analisando. Tais varidveis podem
ser entidades, fenbmenos da natureza, grupos de pessoas ou ainda agentes
biologicos. Com isto delimita-se o grau de risco, fruto da correlacdo de 3
aspectos: 1) a fonte de ameaca; 2) vulnerabilidades dos sistemas de protecéo;
e 3) impactos negativos oriundos da exploracéo dessas vulnerabilidades.

Ao fim da andlise o ARENA processa essas informacdes em um
documento com indicagéo e orientacdes para 0 aperfeicoamento dos niveis de
seguranca (instalacdes e processos), para que as autoridades responsaveis pela
seguranca desses grandes eventos possam tomar as devidas medidas e/ou
efetuar monitoramento das variaveis que permanecerem inseguras.

Sdo trés fases: Delimitacdo do Escopo, Avaliacdo de Riscos,

Monitoramento e Revisao.
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Delimitacao de Escopo

Avaliacao de Riscos

Fonte: Elaborado pelo DI (2017).

Na fase preliminar efetua-se a delimitacdo do escopo, isto €, a ABIN
juntamente com a entidade que recebera a avaliacdo definem qual vai ser a
abrangéncia do projeto.

Na avaliacdo de riscos, segunda etapa, ocorre a coleta de dados e a
caracterizacdo das ameacas. A determinacao dos riscos considerados primarios

é dividida em 6 etapas:

Etapa 1 — Identificagdo do contexto e das “fontes de ameacgas”:
realizacdo de entrevistas, visitas técnicas de campo, analise de
processos e confeccdo de matriz para identificacdo das principais
ameacas.

Etapa 2 — Caracterizagédo das “Fontes de Ameacga”: determinagéao dos
atributos e potencialidades de cada ameaca identificada.

Etapa 3 — Avaliagdo dos Sistemas de Protecao: identificacéo, avaliagcao
e classificagdo dos controles existentes.

Etapa 4 — Estimacdo da efetividade da ameaca: mensuragdo da
capacidade de a ameaca explorar determinada vulnerabilidade.

Etapa 5 — Estimacdo do Impacto: determinagdo do potencial de dano
das ameacas.

Etapa 6 — Determinacéo do Risco:

1. Definicdo do nivel de risco associado a exploracdo de uma
determinada vulnerabilidade, correlacionando efetividade da ameaca e
impacto associado

2. Recomendacao de medidas de protecdo voltadas a diminuicdo
dos niveis de riscos e a mitigacdo dos prejuizos correlatos

3. Determinagcdo de matriz dos riscos residuais, remanescentes
apo6s aplicacdo das medidas de protecdo recomendadas. (ABIN, s/d.

s/p.)
Na terceira e Ultima etapa, é feita a revisdo dos dados e monitoramento
continuo das ameacas que foram identificadas nas etapas anteriores.
Faz parte da metodologia, como uma ferramenta transversal de revisao
dos resultados a reavaliagcado constante dos dados obtidos em todas as etapas,
essa metodologia pressupde ciclos de verificagcdo dos dados, assim a fase de

reavaliacdo permite que se ajuste os niveis de risco calculados.
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2.2. Métodos analiticos utilizados em Defesa Civil

Para aplicacdo em Defesa Civil também séo utilizados métodos analiticos,
sendo um deles o modelo de Avaliacdo de Riscos de Desastres conforme
orientacdo da Secretaria Nacional de Defesa Civil (2007), o modelo utilizado é
especifico para Desastres Tecnoldgicos, mas essa mesma sistematica de
avaliacao pode ser aplicada aos desastres naturais, humanos e mistos, com as

devidas adaptacoes.

Converse Com Seus Colegas

Vocé conhece o Projeto Mapeamento? Esse projeto é
desenvolvido pela SEDESC em 275 municipios dentre os
mapeados pelo Servico Geoldgico do Brasil — CPRM e ele
esta disponivel para consulto no portal do Ministério da
Integracao.

Produzindo dados e analise da vulnerabilidade a desastres
naturais para elaboracdo de Mapas de Risco e apresentacao
de proposta de intervencgdes para prevencao de desastres.
Com seus colegas, discuta sobre a importancia de ter esse
conhecimento e principalmente da publicacdo dessas
informacdes para a populacao.

Conforme o manual, a avaliagdo de risco ocorre em 3 etapas em todos 0s

desastres:
1. Anadlise das ameacas de eventos adversos;
2. Andlise do grau de vulnerabilidade;
3. Caracterizacao dos riscos de desastre.

Os riscos tecnolégicos tém ainda 2 etapas importantes, que consistem no
estudo da evolucdo dos eventos adversos e acidentes, na definicdo de
alternativas de gestéo referentes ao processo de reducdo dos desastres assim
como da limitacado dos danos. As hipéteses de planejamento, serdo estudadas

na proxima aula.

2.2.1. Analise das Ameacas de Eventos Adversos

A analise das ameacas de eventos adversos utiliza diversos métodos de
estudo analitico com objetivo de contemplar o maior nimero de variaveis, como

0s métodos apresentados na sequéncia.
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Método de Andlise Preliminar de Risco: a equipe técnica em conjunto com
a comunidade deve identificar os desastres potenciais mais importantes e de
maior probabilidade da regido alvo assim como suas caracteristicas.

Método de Analise de Falhas e de Efeitos: pode ter como alvo
equipamentos mecanicos, para identificar falhas. No contexto dos desastres
tecnoldgicos essa analise compreende, a titulo de exemplo, tabulacdo dos
sistemas e equipamentos de uma planta industrial; identificagdo de modalidades
de falhas possiveis em cada um desses sistemas e equipamentos; e por fim, a
especificacdo desses efeitos considerados desfavoraveis, falhas que afetam o
sistema e o conjunto das instalagdes.

O Método de Analise de Falha Humana é um método empirico analitico
utilizado para identificar potenciais (ou ja observados) causas e efeitos de erro
humano. Tendo em consideracdo questdes de equipamento que contribuem
para provocar o erro.

Outro método, o de Analise de Falhas dos Equipamentos, estuda falhas
relacionadas a condicdes dos equipamentos (aberto, fechado, ligado ou
desligado), e parametros para detecgcao dessas falhas.

Ha também a técnica da Arvore de Eventos, que se trata de uma técnica
dedutiva utilizada para prever possiveis consequéncias desfavoraveis a partir de
um evento inicial, seja esse evento um fendmeno natural, erro humano ou falha
de equipamento. A Arvore de Eventos difere da Arvore de Falhas que se baseia
na construcao de uma cadeia de eventos sobre uma possivel falha.

A técnica DOW (Proposto pela empresa americana DOW Chemical), € um
método utilizado para estudar plantas industriais, avaliando seus danos
provaveis caso ocorra o desastre. O objetivo € ndo so6 especificar 0s riscos, mas
também para indicar medidas de prevencdo. O método MOND (Proposto pela
empresa inglesa ICI — Divisdo MOND) foi desenvolvido a partir do DOW, com o
objetivo mais especifico de: analisar a toxicidade, reatividade e inflamabilidade

dos residuos, produtos e insumos da planta industrial alvo. (BROWN, 1998, p.5)
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Analise de Ameacas de Eventos Adversos

Analise Preliminar Andlise de Falhas Analise de Falha Analise Falha dos
do Risco e de Efeitos Humana Equipamentos

sComunidade e sEquipamentos *Erro humano *Condicdo dos
regido mecanicos equipamentos
Arvore de Arvore de o T
Eventos Falhas Tecnica DOW
sConsequéncias sConsequéncias *Danos *Residuos
de um evento de uma falha provaveis perigosos

Fonte: Elaborado pelo DI (2017).

Importante

A analise de Risco das Ameacas ocorre em 3 etapas:
1. Identificagc&o e caracterizagédo das ameacas;
2. Caracterizacao dos Efeitos Desfavoraveis;

2 Avaliacdo da Magnitude dos Eventos Adversos e dos
Niveis de Exposicao;

2.2.2. Andlise do Grau de Vulnerabilidade

Uma vez definidas as ameacas, o prOximo passo é analisar as
consequéncias do desastre. Essa analise tem como foco a vulnerabilidade dos
sistemas e da seguranca. Num contexto de desastre tecnoldgico € importante
lembrar duas correlagcdes importantes, cidades com alto desenvolvimento social,
econdmico e tecnoldgico tem maior incidéncia de desastres por questdes
guantitativas.

A metodologia de analise do grau de vulnerabilidade é composta de 5
procedimentos importantes. Iniciando com a Vigilancia Ambiental que se da nas
acOes de observacao, medicéo e descricdo dos condicionantes macroambientais
do sistema como concentragédo de agentes poluentes disponiveis (ar, &gua, solo,
alimentos, ambiente de trabalho, etc.). A Andlise Ambiental € utilizada para
detectar compostos quimicos no sistema analisado. O limite de Controle, € 0

indicativo de nivel aceitdvel da exploracdo ambiental do sistema, quando
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ultrapassado deve-se rapidamente desenvolver medidas de reestabelecimento
para que a situacao volte a sua normalidade.

O Limite de Exposi¢éo refere-se ao nivel maximo de exposi¢cdo humana a
determinada variavel, esse limite ndo deve ser ultrapassado. Por fim, a Avaliacao
Ambiental é utilizada para se produzir conhecimento sobre o estado do ambiente,
seja intacto ou submetido a niveis de degradacdo, considerando sua
recuperacao e tendéncias evolutivas; é realizado com técnicas de monitorizacao,
vigilancia ambiental, coleta e comparacéo de informagdes e revisdo permanente

dos dados obtidos.

Vigildncia
Ambiental

Avaliacdo Analise
Ambiental Ambiental

Andlise de Grau
de
Vulnerabilidade

Limite de Limite de
Exposicdo Controle

Fonte: Elaborado pelo DI (2017).

Para Refletir

Imagine que uma empresa procura uma area para instalacéo
de uma unidade que lida com produtos perigosos,
aplicando os itens acima ela deve considerar os seguintes
fatores:

e Distanciar-se de areas de vulnerabilidade natural;

e Deve considerar as dimensdes da planta, prevendo
ampliagdes que respeitem o distanciamento dos focos
de risco evitando a generalizacdo do desastre;

e Verificar relevo; geologia; profundidade do lencol
freatico;

e Estudar proximidade de areas que atuem facilitando o
armazenamento ou tratamento dos rejeitos soélidos e
dos afluentes liquidos; direcéo e o regime dos ventos
afluentes;
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Buscando assim manter-se distante ao maximo de areas de
risco. Reflita sobre as consequéncias e riscos que a falta de
uma analise de vulnerabilidade traz para a populacéo.

2.2.3. Caracterizacdo dos Riscos de Desastres

Por fim, desenvolve-se um estudo de situacdo frente a um evento adverso
observando as variaveis vulneraveis, considerando o efeito e danos possiveis.
Em sua probabilidade e intensidade dos danos provaveis.

O estudo do Risco Geral do Processo (Fator RGP), tem como objetivo
elementos que refletem na magnitude do evento. Como operagbes quimicas
(explosivos, corrosivos) desenvolvidas na unidade, o grau de isolamento das
unidades de processamento, as condicdes gerais das vidas de acesso e
evacuacao.

O Fator RGP, estuda o risco especifico do processo, da probabilidade de
ocorréncia, que esta diretamente relacionado a fatores como niveis de

temperatura e substancias perigosas e as possibilidades de vazamento.

Converse Com Seus Colegas

a titulo de exemplo, imagine um grande complexo

‘J tecnoldgico que tem vazamento de todo o seu material toxico
- direto em uma area de maior vulnerabilidade, mas ndo so
isso, imagine que 0 evento ocorreu a noite atingindo
diretamente um grupo populacional que esteva exposto ao
risco e ndo recebeu o devido alerta a tempo.

f " A conseguéncia do pior caso € um estudo de risco maximo,

O risco minimo leva a analise em um cenéario de facil acdo, com
consequéncias que chegam a ser insignificantes. Proximo ao risco aceitavel,
onde o risco de desastre tem consequéncias limitadas. Por fim, o Estudo de
Avarias analisa modificagdes das condigdes do funcionamento de determinado
equipamento ou planta industrial que tenha como resultado a redugcéo na
eficiéncia de determinada operacdo ou processo. Sendo considerada leve
guando é uma avaria que nao impede seu funcionamento ou utilizacdo e grave

guando impede, ou ainda quando compromete as operagdes da unidade.
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Risco
Maximo

* Pior Caso

Risco * Consequéncias
S N limitadas

* Consequéncias
insignificantes

Fonte: Elaborado pelo DI (2017).
Resumo da Aula

Nesta aula foi discutido mais sobre os métodos de andlise de informacdes
tendo como base exemplos praticos. No contexto da Inteligéncia na Seguranca
foi apresentado o ARENA, utilizado na avaliagéo e risco de grandes eventos
realizados no Brasil.

Aprofundou-se o conhecimento de inteligéncia analisando um exemplo
em que situacao essa atividade é desenvolvida na Defesa Civil, conhecendo as
etapas e critérios importantes na elaboracdo da avaliacao de risco de desastre

tecnoldgico.

Atividade de Aprendizagem
Na atividade anterior vocé desenvolveu um modelo de anélise

de dados. Complemente o modelo construido com algumas das
b técnicas vistas nesta aula sobre as analises de risco.

Apresentacdo da Aula 3 — Analise de HipGteses e Premissas; Técnicas de

Grafico de Ligacéao

Nesta aula ser4d mostrada a aplicacao da analise de informacfes, mais
especificamente da metodologia analitica. Serdo analisados casos praticos da
aplicacdo dessas metodologias, como a metodologia ARENA, constituida de

uma Anélise de Risco com Enfase na Ameaca.
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Sera avaliada a elaboracao de um plano de analise de risco e de ameacas

tendo como base um exemplo de desastre tecnolégico.

3. ANALISE DE HIPOTESES E PREMISSAS

A partir do processamento dos dados coletados é possivel formular ou
analisar hipéteses e premissas relacionadas ao objeto. Para isso algumas
técnicas podem ser de extrema valia, como técnicas de Grafico de Ligacao, que
permitem uma melhor visualizagdo dos dados.

A hipétese é uma ideia que se admite, independentemente de estar certa
ou errada, mas a partir da qual se pode deduzir uma séria de conjecturas, de
possibilidades, de consequéncias, tendo como base experiéncias ou apenas
imaginacdo. J4 a premissa € justamente a propria proposi¢cao na qual se baseia
uma concluséo, € o ponto de partida do raciocinio. Perceba que uma hipotese,
pode conter uma série de premissas. A confusdo com esses dois termos é
comum analisar um caso pratico tendo como base o Decreto n° 6.703 de 18 de
dezembro de 2008.

DECRETO N° 6.703, DE 18 DE DEZEMBRO DE 2008

Aprova a Estratégia Nacional de Defesa, e d& outras providéncias.

O PRESIDENTE DA REPUBLICA: no uso da atribuicdo que lhe confere o art. 84, inciso VI, alinea “a”,
da Constituicdo, e tendo em vista o disposto no Decreto de 6 de setembro de 2007, que institui o0 Comité Ministerial
de Formulacéo da Estratégia Nacional de Defesa,

Decreta:

Art. 1° Fica aprovada a Estratégia Nacional de Defesa anexa a este Decreto

[.]

Introducdo do anexo

A analise das hipéteses de emprego das Forcas Armadas - para resguardar o espago aéreo, o territorio e as aguas
jurisdicionais brasileiras - permite dar foco mais preciso as diretrizes estratégicas. Nenhuma andlise de hipoteses de
emprego pode, porém, desconsiderar as ameacas do futuro. Por isso mesmo, as diretrizes estratégicas e as
capacitacBes operacionais precisam transcender o horizonte imediato que a experiéncia e o entendimento de hoje
permitem descortinar.

Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/Decreto/D6703.htm
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Partindo da premissa de que o Brasil € um pais pacifico, que ndo tem um
forte historico ou tradicdo de envolvimento em guerras; essa informacdo pode
levar a conclusao de que o exercicio militar de defesa ndo tem tanta importancia.
Mas, como cita o referido decreto, é necessario “transcender o horizonte
imediato que a experiéncia e o entendimento de hoje permitem descortinar”
(BRASIL, 2008).

Para Refletir

-~ -

N Por um momento, considere a hipétese de que uma
® . @ determinada lideranca politica hostil ao Brasil tome poder em
um pais vizinho e arme ndo somente um ataque as fronteiras,
como uma série de atentados no nosso territério. Encontraria
um pais com fracas defesas e poderia instaurar o caos.
Vamos analisar essa hipotese, neste cendrio quais contra-
medidas seriam mais eficazes para garantir a seguranca?
Como prever essa situacdo? Como monitorar as variaveis
certas?

Pensando nisso a Estratégia Nacional de Defesa elaborou um plano de
hipotese de emprego das forcas armadas, que tem como uma de suas
premissas, estar preparado mesmo em tempos de paz, sendo parte da estratégia
a andlise e preparacao das hipéteses de emprego das forcas armadas.

Nessa reflexdo foi utilizada a hipotese como partida de um estudo,
definido por Porto (2014) como “analises orientadas a hip6teses”, por coletar
dados baseado em uma suposi¢cao, uma ideia para comprova-la, refuta-la ou
estar preparado caso ocorra. No entanto existe outro viés da analise de
hipoteses: apds a coleta, andlise e processamento dos dados o conhecimento
produzido pode ser a hipotese, manifestada na forma de previsdes e de medidas
a serem tomadas para se evitar ou atenuar determinada situacéo alvo como um
risco eminente por exemplo.

Uma situagao dessas requer um estudo mais aprofundado do conceito de
analise de hipoteses e premissas aplicadas diretamente no contexto de defesa
civil, para isso € possivel utilizar as orientacdes do manual de planejamento em
Defesa Civil (BRASIL, 2007).

Relembrando a metodologia de estudo de um plano de avaliag&o de riscos

de desastres, mais especificamente sua 6° etapa.
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Importante

Relembrando as etapas da avaliacdo de riscos de desastres:

1. Identificacdo e caracterizacdo das ameacas;

. Caracterizacao dos efeitos desfavoraveis;

. Avaliacdo da magnitude dos fendmenos adversos e dos
iveis de exposicao;

Caracterizagao do grau de vulnerabilidade;
Caracterizacao dos riscos;

2
3
n
4
5
6. Caracterizacao das hipéteses de planejamento;

Na 6° etapa os riscos ja foram avaliados, e agora € possivel definir
alternativas de gestdo. O planejamento estratégico, conforme a Doutrina
Brasileira de Defesa Civil tem dois objetivos gerais: minimizar os desastres e
restabelecer a situacdo de normalidade. A minimizacdo dos desastres ocorre
com o fortalecimento da seguranca intrinseca, o que envolve acles de
prevencao e preparacdo para emergéncias e desastres. O restabelecimento da
situacdo de normalidade compreende a resposta ao desastre e a reconstrucao.
Por fim a prevencgé&o envolve avaliagéo e reducéo dos riscos de desastres.

Na definicdo de alternativas de gestdo, ap6s o estudo de situacao é
possivel estabelecer diretrizes relacionadas com os planos de prevengdo aos
desastres, seguranca industrial (na hipétese de um desastre tecnologico) e
contingéncia ou resposta aos desastres.

Outro exemplo interessante da aplicacdo da analise de hipbteses e
premissas € o plano de contingéncia, elaborado para orientar, determinar
acOes de preparacédo e de resposta em um determinado cenario onde o evento
adverso ocorra. Um exemplo disso € o plano elaborado pela defesa civil do
estado de Santa Catarina, o qual tem como objetivos facilitar as atividades de
preparacao e otimizar as atividades de resposta. O plano pode ser genérico, mas
neste material sera exemplificado o modelo especifico para inundacbes e

deslizamentos.
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3.1. Plano de Contingéncia para Inundacdes e Deslizamentos

Para Refletir

Vamos analisar a hipodtese, imagine um cenario de
inundacdes e deslizamentos, como responderemos a esse
evento? Como iremos socorrer e auxiliar as pessoas? Como
reabilitar o cenario e reduzir os danos e prejuizos?

Nessa breve andlise é preciso delimitar uma hipétese, na qual se define:
qual o problema; como, quando e onde ocorre; na sequéncia se planeja o que
fazer e também quem ira fazer. Nesse plano serdo apresentados 0s 7 passos

para elaboracédo, conforme orientacdo da Defesa Civil de Santa Catarina.

1 — Montagem do grupo de planejamento — deve ser abrangente,
reunindo autoridade formal, conhecimento técnico (especialistas), e
representantes de comunidades afetadas.

2 — Pesquisa

2.1 Revisdo de planos existentes — legislacdo federal, estadual e
municipal, normas administrativas, planos aplicaveis a areas de risco e
areas vizinhas, convénios, acordos de cooperacao, entre outros.

2.2 Andlise e mapeamento de risco — fundamental para a identificacao
de medidas de prevencéo e preparagdo. Possibilita definir quais riscos
devem ser priorizados, quais a¢bes devem ser planejadas e recursos
Necessarios.

2.3 ldentificagcio dos Recursos Existentes - listar e quantificar recursos
comparando 0s existentes com 0S necessarios.

2.4 ldentificacdo dos aspectos especiais de planejamento — identificar
aspectos especificos como caracteristicas geomorfoldgicas, via de
transporte, grupos com necessidades especiais, area de interesse
especial (reservas), entre outras.

3 — Desenvolvimento — elaboracdo do Plano de Contingéncia
propriamente dito.

4 — Validacdo — verificar conformidade com a legislacdo pertinente,
procedimentos operacionais padronizados pelas agéncias com
responsabilidade pela sua implementacéo. Verificar utilidade na pratica
— simulados.

5 — Aprovacdes — deve receber aprovacdo das agéncias e 6rgaos
envolvidos. Enviar para organiza¢des darem sugestdes: Defesa Civil,
orgdos ambientais, de saude, educacao, etc.

6 - Teste do Plano — simulac@o total ou parcial, envolvendo os
principais 6rgdos responsaveis pela implementagdo do plano e as
principais funcionalidades previstas.

7 — Manutengdo — documento dinamico, deve sofrer manutencao
sistematica para garantir sua aplicabilidade ao longo do tempo.
(SANTA CATARINA, 2013, s/p.)

Seguidos 0s 7 passos, e desenvolvendo também o processo de melhoria,

gue nada mais é do que um ciclo de reviséo periddica e sistematica anual.
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3.1.1. Estrutura do Plano de Contingéncia

Na introducdo do plano € onde se discorre sobre os dados do municipio,
alvo do cenario da hip6tese, sera descrita a competéncia legal referente a
elaboracao do plano relacionando os participantes. Nesta parte € imprescindivel
itens como documento de aprovacdo, pagina de assinaturas, registro de
alteracdes no plano, registro das cépias distribuidas do mesmo e sumario.

Na finalidade é onde se descreve a serventia do plano, ou seja, quais 0s
resultados se pretende obter. Por exemplo: procedimentos a serem adotados na
resposta a emergéncia e desastres provocados pela enxurrada, incluindo
monitoramento, alerta, alarme e resposta contemplando acdes de socorro, de
ajuda humanitaria e acdes de reabilitacdo do cenério, na intencao de reduzir os
danos e prejuizos decorrentes do evento.

Na sequéncia desses levantamentos estd a etapa de descricdo das
premissas, ou mais especificamente as situacdes e pressupostos com o maximo
de detalhes possiveis. Delimitando a situacdo (enxurradas e deslizamento por
exemplo); descrevendo o cenario com identificacdo do local, descricdo das
caracteristicas, fatores contribuintes ao evento, evolu¢cdo e possibilidade de
monitoramento e alerta, resultados estimados dos danos produzidos, e por fim,
componentes criticos relacionados a geografia (ou hidrografia, geomorfologia do
solo, etc). E preciso delimitar também os pressupostos do planejamento, ou seja,
variaveis favoraveis a resposta do evento para que o plano se concretize.

Na descricédo de operacfes descreveremos cada etapa do gerenciamento
da situac&o no cenario imaginado. Essa descricao geral da operacao explica a
dindmica do monitoramento, como serdo realizados o alerta e o alarme, quais
serdo exatamente as respostas e como se dard o retorno a normalidade. E
importante delimitar uma cadeia de comando para facilitar o gerenciamento das
operag0Oes de resposta.

O plano pode trazer orientacdes e acdes divididas por etapas. No pré-
impacto h4 atuacdes de monitoramento, alerta, acionamento e mobilizacdo de
recursos. Na etapa das acoes iniciais pés-desastre a ideia € definir nesse plano
um sistema de comando, identificando riscos ainda existentes, dimensionar o
evento e as necessidades de recursos e consolidar as primeiras informacdoes,

organizando a area afetada. E muito importante especificar quem fara o que,
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guando, como e com quais recursos. Na etapa de resposta ao desastre estédo
descritas as agdes de socorro e a assisténcia as vitimas. A etapa de reabilitacéo
do cenério é voltada para a avaliacdo dos danos, decretacdo de situacao de
emergéncia ou estado de calamidade publica, recuperacdo de infraestrutura,
restabelecimento dos servicos essenciais, acdes de seguranca publica e
informacéo sobre os danos e desaparecidos. Por fim, a desmobilizacéo é a etapa
do plano em que se encontram 0s parametros para a concluséo das atividades,
guais 0s responsaveis por essa etapa definindo a necessidade de ac¢bes de
médio a longo prazo.

No plano deve estar clara a atribuicdo de responsabilidades, detalhando
a atribuicdo dos orgaos envolvidos, com definicdo dos organizadores de cada
acao e as linhas de comunicacao e autoridade, tanto na ativacao quanto na fase
de desmobilizagao.

Na administracéo e logistica € a parte do plano em que séo descritos 0s
recursos necessarios, tanto financeiros quanto ajuda voluntaria e parceria entre
orgaos e entidades governamentais e nao governamentais.

A etapa de relacionamento com outros planos, destina-se um espaco para
articulacdo com outros planos existentes que possam contribuir nas acfes de
resposta para o cenario imaginado.

Enfim, a Gltima parte da estrutura do plano € destinada para instrucées de
uso do plano (instalacdes, fluxo, percurso) e instrugbes para a manutencao do
plano. A manutencdo compreende ndo s6 a monitoria, como também exercicios

e treinamentos para uma melhor resposta no cenario imaginado.

Introdugao Finalidade Premissas

* Cendrio e * Objetivo e * Detalhes e
Registros Intengdes Descrigoes

Pos-desastre Pré-impacto Operagdes

* Sistema de * Monitoramento e e Cadeia de
Comando Mobilizagdo Comando

Resposta ao Reabilitacdo Desmobilizagdo

desastre

* Assisténcia

Fonte: Elaborado pelo DI (2017).

* Avaliagdo de
danos

* Conclusdo de
Atividades
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Seguindo essa estrutura de forma detalhada, o plano elaborado
certamente seria capaz de permitir uma resposta mais agil e eficaz no evento

imaginado na hipétese.

3.2. Técnicade Grafico de Ligagéo

Seja na analise de hip6teses e premissas ou na avaliagdo de riscos e
ameacas. Ha situacfes em que o volume de informacfes é grande, e sdo de
simples entendimento, mas que ficam com uma interpretacdo incerta ou
descorrelacionada. Ou ainda, ha momentos em que a analise de um fragmento
do cenério oculta a visualizacdo do cenario como um todo.

Uma das ferramentas de auxilio na representacdo dos dados, na
percepcao das informacfes sdo as representacdes graficas, as quais segundo
Flores (2005) “servem de suporte para a comunicagcao de dados, por exemplo,
de estatistica, de probabilidade (...) possuem regras, cédigos instituidos para a
sua composicdo e requerem um tratamento especifico”. Utilizando graficos e
fluxogramas para criar uma melhor visualizagéo da informagéo.

Uma possibilidade é o grafico de pizza, que no exemplo abaixo é
representado por 4 variaveis, A, B, C e D. Essa representacao quando utilizada
para representar porcentagem permite uma rapida percepc¢do de qual elemento

tem maior ou menor representatividade no sistema.

%
20 HA
| s
10 C

mD

Fonte: Elaborado pelo autor (2017).

Outra representacéo grafica que pode ser utilizada é o grafico de ligacao.
Essa é uma representacdo que pode ser apresentada de forma simples ou
complexa que permite uma melhor visualizagcéo da relacéo das variaveis com um

objeto, ou ainda, entre si e o objeto. Na forma simples as variaveis interagem
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com o evento principal. Ja na representacdo complexa as variaveis podem

interagir entre si.

Fonte: Elaborado pelo autor (2017).

No exemplo de plano de contingéncia das Ultimas aulas € possivel aplicar
o gréfico de ligacdo para melhor visualizar as acdes na etapa de resposta ao
desastre. E importante observar que foram especificados alguns dos
responsaveis pelas atividades, e como frisado anteriormente atividades

(variaveis) que tém o mesmo responsavel também foram relacionadas entre si.

Atendimento BOMBEIROS
pré-
hospitalar

Atendimento
as PNEs

GUARDA

Manejo de MUNICIP.
mortos

{A DEFINIR)

Atendimento Cadastro de

médico
hospitalar

Hospital
o (A DEFINIR)

vitimas

Organizagdo
de doagbes

DEFESA CIVIL DEFESA CIVIL

Fonte: Elaborado pelo autor (2017).
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E possivel reparar que a visualizacdo do todo é facilitada nessa

representacao.
Resumo da Aula

Nesta aula foi possivel conhecer mais sobre a analise de hipétese e
premissas, utilizando essa anélise em casos préticos.

Foram apresentadas reflexdes sobre a utilizacdo de representacdes
gréficas para melhor visualizagdo das informacdes, aplicando ao exemplo

anterior o grafico de relacéo.

Atividade de Aprendizagem

\Q Vocé ja desenvolveu um modelo de analise de dados com
avaliacao de risco. Vamos aprofundar ainda mais sua visao. Na
b sua andlise de risco vocé criou uma hipotese, um cenario onde

pode ocorrer um evento, um desastre. Crie um grafico de
relacdo das variaveis que podem causar esse evento. Seu
gréafico terd como item central um evento hipotético da analise
de risco, e no entorno variaveis relacionadas a causa ou ao
agravo da magnitude do cenario.

Apresentacéo da Aula 4 — Analise Telefonica, Cruzamento de Informagdes

Nesta aula serdo apresentadas duas ferramentas de analise de
informacdes para complementar o modelo ja construido nesta disciplina. Sera
dado maior enfoque na utilizacdo das tecnologias, como a andlise telefénica, e

guestdes de defesa contra-ataques digitais.
4. ANALISE TELEFONICA
A andlise de informacdes obtidas via interceptacédo telefénica consiste em

uma ferramenta muito utilizada nos processos de decisdo de ambito juridico,

motivo pelo qual € importante conhecer essa técnica.
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A constituicdo de 1988, prevé direitos e garantias fundamentais, tanto

individuais quanto coletivos. O assunto da aula de hoje € delicado, pois foca

justamente na quebra de um desses direitos.

CONSTITUICAO FEDERAL DE 1988

Titulo Il

[.]

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
avida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

[.]

XIl - é inviolavel o sigilo da correspondéncia e das comunicagdes telegréficas, de dados
e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na
forma que a lei estabelecer para fins de investigacéo criminal ou instru¢céo processual penal;

Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm

Como é possivel observar, a quebra do sigilo € prevista na constituicao,
nos casos estabelecidos. Além desse dispositivo, o inciso é regulamentado na
Lei n° 9.296 de 24 de julho de 1996, a qual melhor especifica as situacdes de
guebra, quem pode solicitar, dentre outras informagdes pertinentes.

Essa quebra, devidamente autorizada, permite que se conheca o
contetudo das transmissdes e a utilize como dados. Mas existem situacdes
previstas na lei nas quais essa interceptacdo nao sera admitida, que sdo os
casos onde ndo ha indicios razoaveis de participacdo em infracdo penal; casos
onde a prova pode ser obtida de outros meios disponiveis que ndo envolvam
guebra de sigilo e por fim, se ainfragdo penal tiver como punicdo maxima apenas
a pena de detencdo, ndo se justifica a quebra, como bem ressalta Grinover
(1997), ao analisar o artigo 2° da referida Lei.

A técnica de andlise telefénica também pode ser utilizada nas mais
diversas pesquisas. Pazo (2012), por exemplo, utilizou a andlise em um servico

telefénico andnimo para analisar questdes voltadas para a violéncia conjugal.
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No entanto, o inciso Xl do artigo 5°, conforme salienta Burrowes (2007,
p.9) é mais abrangente, ndo considerando apenas a questdo de analise
telefénica, mas sim de toda a forma de comunicacdo de dados. Isso inclui
também comunicacao via internet e celulares (ou smartphones).

Contextualizando essa técnica como atividade de inteligéncia, sob o viés
de Cepik (2002): na inteligéncia, a interceptacdo, decodificacdo e analise das
comunicacdes, é uma das técnicas utilizadas em operagfes de inteligéncia. A
andlise visa transformar dados em informacg&o sobre intencdo e significados,
para isso € necessario identificar seus emissores e possiveis receptores,
contextualizar a simbologia ndo s6 da giria, mas de possiveis codigos utilizados
na mensagem. O que para um leigo pode parecer um mero emaranhado de
palavras sem sentido, ou uma simples conversa. Pode esconder na realidade
informacdes sobre sequestro, trafico, terrorismo, etc.

Cabe ressaltar que a ABIN ndo se enquadra na determinacéo legal sobre

interceptacao telefénica e, portanto, ndo pode executar escuta telefénica.
4.1. Cruzamento de Informacgdes
Como foi visto sobre a metodologia analitica de informacfes a

triangulacdo € uma ferramenta para relacionar informacdes em &ambitos

diferentes, mas com pontos em comum.

Triangulacdo de informagOes, comparacdao de dados de
diferentes fontes ou com diferentes técnicas de coleta.

Ou seja, comparacgao de informagdes obtidas de fontes diferentes ou com
técnicas de coletas diferentes para identificar a fidedignidade dessas
informacdes.

A triangulacao € justamente uma técnica de cruzamento de informacdes.
Esse método pode ser utilizado ndo s6 para se verificar a fidedignidade ou
validagdo de um método, mas também pode ser utilizado na analise de hipoteses
e premissas e na propria formulacdo de uma hipotese utilizando o grafico de

relacoes.
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A seguir consta um relato exemplificando a funcionalidade do cruzamento
de informacdes.

Em audiéncia da Comissédo Parlamentar de Inquérito (CPI) dos Crimes
Cibernéticos realizada em 29 de marc¢o de 2016, o oficial de inteligéncia Eduardo
Izycki apresentou um relatério com mapeamento contendo as principais
ameacas identificadas com relacéo a seguranca digital das Olimpiadas.

O oficial exp6s com relacdo ao ativismo digital, considerando este como
o tipo de ataque com maior probabilidade de incidéncia, conforme afirmou sobre
o relatério explicou: “Aqui se encontram mensagens ideoldgicas com cunho
politico, fomentando manifestacées ou algum tipo de agao concreta”.

Esse ativismo digital ja havia sido registrado anteriormente, em 2013 na
Copa das Confederacdes e em 2014 na Copa do Mundo, onde as acdes de
hackers envolviam a desconfiguracdo de péaginas oficiais de instituicdes
organizadoras da competicao e inclusdo de mensagens de cunho ideolégico.

Essas acOes também foram realizadas por agentes externos, que nas
palavras do oficial “Nao se limita o ativismo digital a uma mensagem nacional,
brasileira. Diversos atores estrangeiros tém promovido ataques nesse mesmo
sentido em paginas do governo brasileiro”, explicando ainda que na proximidade
da data do evento em questdo haveria uma tendéncia crescente de incidéncia
deste tipo de ataque.

Essas observacdes foram feitas através do mapeamento, que utilizou
como técnica, justamente, o cruzamento de informacdes, tendo como base
registros de cerca de dois milhdes de ataques na forma de desconfiguracdo de
paginas, dos quais o agente explicou que “O que se observou é que, desses dois
milhdes de ataques, 100 mil foram dirigidos contra governos de 200 paises.
Dentro dos ataques contra governos, nos temos precisamente 12.405 ataques

contra servigos do governo brasileiro”.

Saiba Mais

Em 2016, ocorreram ataques terroristas na Franca e na
Bélgica. O que fundamenta a importancia de se discutir sobre
esse tema em grandes eventos. Saiba mais, pesquise sobre

0 massacre de Munique ocorrido durante os jogos Olimpicos
gue resultou em muitos mortos.
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No contexto da Defesa Civil a técnica pode ser utilizada em diversas
situacdes. A titulo de exemplo, a Coordenacdo de Gerenciamento de Desastres
da Defesa Civil do Municipio de Angra dos Reis, elaborou um mapa de ameacas
multiplas (contemplando prevencdo, mitigagdo, preparacdo, resposta e
recuperacao), onde percebeu a necessidade do cruzamento de informacdes. Ao
estabelecer como objetivo a criacdo de um sistema que crie um banco de dados
e gere relatorios e cruzamento de informagdes.

Para isso é importante a preocupacdo com um banco de dados,
concordando com Morgan (2009)

Um banco de dados permite armazenar informacdes de diferentes
formatos, sua capacidade de recuperacdo dos dados através de
consultas torna-o uma ferramenta adequada que agiliza muitas tarefas.
Sua fun¢éo de armazenamento, consultas, cruzamento de informacfes

garantem a geracao de relatérios e o gerenciamento de grande massa
de dados.

Amplie Seus Estudos

é SUGESTAO DE LEITURA

S2ID — Sistema Integrado de Informacfes Sobre Desastres.
Esse sistema integra diversos recursos da SEDEC e tem
como um dos seus objetivos a disponibilizacdo de
informagdes sistematizadas na gestao.
Além do acesso restrito, o portal possui um banco de
informagBes de consulta publica abrangendo: banco de
dados, arquivo digital de documentos sobre desastres,
biblioteca virtual de titulos referentes a gestdo de riscos e
desastres e um atlas brasileiro.
Disponivel em: https://s2id.mi.gov.br/#

Por fim, é possivel concluir que o cruzamento de informacgfes esta
diretamente inserido na atividade de Defesa Civil, e que a manutencao do banco
de dados fornecera as informacfes para serem analisadas enriqguecendo as

premissas e hipoteses geradas no processo.

Resumo da Aula

Nesta aula foi possivel observar a importancia e complexidade que
andlises de escutas telefénicas tém principalmente na atividade de inteligéncia,

além do cruzamento de informacgdes para validacao de dados.
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Atividade de Aprendizagem

Incremente o modelo de analise de riscos que foi construido
com os conhecimentos desenvolvido a cada aula com o que foi
trabalhado nesta aula, o método de cruzamento de informa-

coes.
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Resumo da Disciplina

Nesta disciplina foi possivel constatar que a atividade de inteligéncia visa
coletar e analisar dados para produzir conhecimento que dara suporte a
decisfes, tanto no aspecto pessoal como institucional (Governos e empresas).
A protecao (Contrainteligéncia) também faz parte das atividades de inteligéncia.

Foi apresentado um histoérico da organizacao de inteligéncia nacional com
as mudancas que sofreu a cada governante que assumia o poder. Além disso
mostrou-se as esferas de atuacéo das atividades de inteligéncia, e as etapas
para o processo de producdo do conhecimento.

Foi desenvolvido um aprofundamento no conhecimento de inteligéncia
analisando um exemplo de aplicagdo em que essa atividade é desenvolvida na
Defesa Civil, conhecendo as etapas e critérios importantes na elaboragdo da
avaliacao de risco de desastre tecnoldgico.

Discutiu-se sobre a analise telefonica e cruzamento de informacdes,
percebendo a importancia do monitoramento e manutengdo de um banco de
dados com esta finalidade. Também foi estudada a andlise de hipétese e
premissas, utilizando essa analise em casos praticos para aprofundar o
entendimento do assunto.

E para apresentar esses dados foi apresentada uma reflexdo sobre a
utilizac&o de representacdes graficas para melhor visualiza¢do das informacoes,

aplicando o gréfico de relacéo.
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